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Utjecaj razvoja informati ko-komunikacijske tehnologije na razvoj bankarskih usluga

1C

Posjeti alterima banaka danas su bitno prorije eni
zahvaljuju i naporima koje su banke ulo ile dasvoje
usluge vremenski i prostorno pribli e klijentima. To
je ostvareno zahvaljuju i primjeni sve naprednije
informati ko-komunikacijske tehnologije

(ICT = Information Communication Technology)

I sveprisutnoj konkurenciji me ubankama.

vise nije
zapre

izazove. Sti i prije drugih do kupa-

ca s novim proizvodom imperativ
je svakog pa i bankarskog poslovanja. U
tom kontekstu ICT imasve zna ajniju ulo-
guve prisamom osmi ljavanju novog ili
pri rein enjeringu postoje eg proizvoda
banke i pripadaju e uslu ne infrastruk-
ture.

Banke sve br e reagiraju na tr i ne

Primjena ICT-a u bankama ima sna an
utjecaj na pro liranje njihove organizaci-
je. Ve ina banaka danas osim putem kla-
si nih kanala svoje poslovanje i komu-
nikaciju s Klijentima ostvaruje tako er
putem telefona, Interneta, bankomata,
samouslu nih kioska, a u novije vrijeme
i putem mobilnog telefona i interaktiv-
ne digitalne televizije. Kod svih tih kanala
mora se posti i neprobojnost kanala ko-
munikacije i provjera autenti nostiklijen-
ta banke. Sigurnost je jedan od temelj-
nih na ela bankarskog poslovanja te se o
tome mora voditi ra una i kod primjene
ICT-a. U nastavku e biti prikazan utjecaj
razvoja ICT-a na razvoj poslovanja banke
s posebnim osvrtom na razvoj samouslu-
ge i na elektroni ko poslovanje.

Primjena ICT-a u bankarstvu do
2000. godine

Te ko je sa stajali ta dana njeg dometa
primjene ICT-a u bankama zamisliti kako
je izgledalo bankarsko poslovanje prije
pola stolje a, u doba primjene mehani -
kih kalkulatora, pisa ih strojeva, teleprin-
tera i (s dana njeg stajali ta) vrlo oskud-
ne telekomunikacijske infrastrukture. Prvi
rezultat primjene IT-a (Informati ke teh-
nologije) u bankama bio je vidljiv i mjer-
ljiv kod EOP-a (Elektroni ka obrada po-
dataka) i masovnih poslova saldakontija
gra anaiobra unakamata. Ti prvi uspje-
si bili su ohrabruju ii poticajni za irenje
primjene EOP-a i na ostalim poslovima
banke te u njenoj mre i poslovnica. Ra-
zvoj ICT-a i primjena automatizacije kod
pojedinih rutinskih alterskih operacija
omogu uli su pojavu i irenje samouslu-
ga u bankarstvu. U nastavku se na primje-
ru konkretne banke prikazuje doprinos
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ICT-a u razvoju i automatizaciji bankar-
skih proizvoda i prate e infrastrukture u
proteklih etrdesetak godina.

Razdoblje od 1970. - 1980.

Krajem 1970. banka je instalirala i uve-
la u funkciju prvo elektroni ko ra unalo
3. generacije IBM 360 Model 25 sa svega
32 kB glavne memorije, etiri disk jedini-
ce, svaka s diskom kapaciteta 7,25 MB, s
linijskim tampa em od 600 Ipm, ita em
80-kolonske bu ene kartice, konzolnim
pisa em s tipkovnicom, uz komunikacij-
ske jedinice za upravljanje udaljenim ter-
minalima te nekoliko alterskih termina-
la IBM 1060 s vanjskim programiranjem i
est bu ilice/veri cirke.

Prva aplikacija EOP-a bila je namijenjena
vo enju saldakonti tednihra una, obra-

unu i prijepisu kamate s mogu no u
upisa iste u tedne knji ice na alterskim
terminalima. Projekt je ostvaren u potpu-
nosti i u inci su bili o igledni. Nestala je
potreba za saldakontistima koji su potom
prekvali cirani na druge poslove. Taj je
uspjeh otvorio put irenja EOP-a na osta-
le bankovne poslove.

Primjenom alterskih terminala izmije-
njena je organizacija rada na alterima.
Funkcije koje su do tada bile raspore e-
ne na tri osobe (likvidator, kontrolor, bla-
gajnik) sjedinjene su u jednoj, tako da su
klijenti banke odre ene usluge kao tosu
deponiranja ili podizanja gotovine, upisi
u tednu knji icu i sli no od tada, umje-
sto na tri, obavljali sve na jednom alte-
ru, ime su pove ani produktivnost al-
terskih slu benika banke i zadovoljstvo
klijenata. To se poklopilo s naglim pora-
stom broja klijenata banke i frekvencije
njihove interakcije s bankom nakon pre-
laska isplata pla a s blagajna poduze au
banke. Tada je uvedeno i poslovanje s te-
ku im ra unima gra anai kori tenje e-
kova ije bi irenje bilo ote ano bez pri-
mjena EOP-a.

Transakcije na alterskim terminalimave
su se tada obra ivale u stvarnom vreme-
nu ali samo u sjedi tu banke gdje je bio
smje ten ERC (Elektroni ki ra unski cen-
tar) banke. Plan je bio da se takav model
EOP-a pro iri na alterima svih poslovni-
ca banke. Me utim dostupnost, kvalite-
ta i tro kovi TK (Telekomunikacijskih) vo-
dova nisu tome pogodovali. Premda su
nove verzije ICT-a nudile naprednija rje-
enja zadr an je, uglavhom zbog ograni-
enih mogu nosti raspolo ive TK infra-
strukture, model centraliziranog EOP-a
S ru nim upisom podataka i grupnog
EOP-asa tampanjem rezultata te njihova
dostava klasi nim putem do poslovnica.
Na taj na in omogu en je EOP i za ostale
poslove banke.

Razdoblje od 1980. - 1990. U OVOM IZDANJU
Gotovo deset godina kasnije, u banci je § SUDJELUJUTVRTKE :

uvedeno u funkciju novo, mo nije ra-
iy ABIT

unalo i novi suvremeni alterski i poza-
IT podr$ka Vasem uspjehu

dinski terminali. Ostvaren je koncept dis-
tribuiranog EOP-a koji se svodio na upis
podataka u poslovnicama banaka i nji-
hovog proslje ivnja komutiranim TK vo- Il e, 16. str.
dovima u ERC Banke. Rezultati obrade ’

istim su na inom oda iljani u poslovni-

ce banke. Kvaliteta raspolo ivih TK vodo- BlRo DATA SERWS

vaitro kovinjihovog zakupa bili su uzrok
odlo ene primjene alterskin terminala s [ ..ooooooe oo 32.str.
EOP-a u stvarnom vremenu, neovisno to
se tada zapo elo s uvo enjem digitaliza-

cije TK infrastrukture i paketni prijenos ERICSSON ’

podataka.

Ve 1984. taje banka me u prvimau ze-

mlji uvela u funkciju bankomate za uslu-

gu podizanja gotovine i davanja na uvid INFODOM )

stanja ra una s primjenom standardne ‘

plasti ne kartice i PIN-a. Njihovo irenje u

poslovnice banke odlo eno je iz istih ra- [ e 24

zloga zbog kojih se odlagalo i uvo enje
alterskih terminala s obradom u stvar- Ib
nom vremenu. Transakcije na bankoma- ( SlSteml

. Str.

tima odobravane su temeljem kontrole d.o.o.

valjanosti kartice i PIN-a lokalno naban- | ......cccooeevreveissessssssens 28. str.
komatu. Podaci o obavljenim transakci-

jama podizanja gotovine logirani su na

bankomatu i jednom dnevno povla eniu MKMIONMGM!EI

ERC na daljnju obradu dok su transakcije

upita o stanju ra una ostvarene poviae- g 14. str.
njem podataka s glavnog ra unala ban-
ke na bankomat u stvarnom vremenu pu-

tem ku nih TK vodova banke. g;LDGDS

Krajem 1987. banka je pristupila izgradniji TECHNOLOGY TALKS BUSINESS tr
vlastite TK infrastrukture s ve im oslon- [ croeeereersesssssmmssssss, - Str.
cem najavnu TK infrastrukturu radi pove-

zivanja terminala u poslovnicama banke PRIVREDNA

sa sredi njim ra unalom, u svrhu uspo- l:BANKA

stave online obrade podataka u stvarnom ZAGREB

vremenu i migracije na koncept l1S-a | i, 12. str.
(Integralni informacijski sustav) banke.

Pri tome je utvr enai gornja granica pri- T

hvatljivog tro ka TK voda od 52 lipe po "n c

alterskoj transakciji. S obzirom da na ne- I ¥ [ ][]

kim manje frekventnim lokacijama nije B 8. str.
bilo mogu e ispuniti taj uvjet, zadr an je
u funkciji i stari koncept distribuiranog
upisa sa centralnim grupnim EOP-om u " d ”'
ERC-u banke. e Gm
2.str.

Razdoblje od 1990.-2000. [ e

Banka je 1990. uvela u funkciju novo IBM
ra unalo s mo nim sustavima za uprav-
ljanje bazom podataka i komunikacija-
ma (MVS, DB2, CICS, SNA). Uvedenaje u [l e, 30. str.
funkciju i nova ku na digitalna telefon-
ska centrala MD100 kojom je omogu-
eno povezivanje tada ve brojnih PC-a ]
u banci s novim IBM ra unalom koriste- 5§ P01
i opciju Data over Voice . NeKOIIKO St0- 0 .ovvoeooooeooeeeeeee s 20. str.
tina alterskih terminala u poslovnicama
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banke priklju eno je putem vlastite i jav-
ne TK infrastrukture na centralno ra una-
lo u ERC-u Banke. TK vodovi su tada bili
dostupniji, bolje kvalitete ali jo uvijek
sazna ajnim udjelomu tro ku obrade -
nancijske transakcije, zbog egase ostva-
renje novog koncepta IIS-a (Integralni in-
formacijski sustav) banke s obradama u
stvarnom vremenu odvijalo usporeno.

Dostignut razvoj ICT-a potaknuo je ban-
ku na irenje samousluge putem telefon-
skog bankarstva uz primjenu specijalizi-
ranih govornih automata, s agentima i
tokenima za autentikaciju korisnika us-
luge telefonskog bankarstva. Od tada
je klijent banke mogao putem telefo-
na obavljati uobi ajene usluge kao to
je npr. dobivanje informacije o stanju na
svojim ra unima, zadavanje naloga za
pla anje i sli no. U to su doba neke na-
prednije banke uvele i telebankarstvo, s
time da je procedura uklju ivanja klijen-
ta u takvu uslugu bila slo enija zbog in-
staliranja aplikacije na ku nom ra unalu
klijenta.

irenje samousluge putem bankoma-
ta nije nastavljeno zapo etim koncep-
tom jer je banka zaklju ila da je daljnje
individualno irenje usluge putem banko-
mata ograni eno ukoliko se na svim ban-
komatima ne osigura prihvat (osim nje-
zinih) ikartica drugih doma ihiinozemnih

Sigurnost je jedan
od temeljnih

na ela bankarskog
i poslovanja te se
tome moravoditira unai
kod primjene ICT-a.

B
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banaka. Banka je zaklju ila da je oportu-
no pristupiti suradnji s drugim zainteresi-
ranim bankama pri ostvarenju zajedni ke
infrastrukturu za kartice i bankomate. Tako
je u okviru HGK krajem 1992. izra en ela-
borat o opravdanosti izgradnje zajedni ke
infrastrukture za poslovanje sa suvreme-
nim bankovnim karticama, koje su trebale
zamijeniti dotada nje plasti cirane ekov-
ne kartice. Elaborat je prihva en i po et-
kom 1994. osnovana je tvrtka MBU (Me-

uBankarske Usluge) koja je projektirala,
implementirala i u sije nju 1996. uvela u
funkciju infrastrukturu MBNET koja obu-
hva asustave zavo enje bankovnih karti-
ca, za autorizaciju i upravljanje bankoma-
tima i EFTPOS terminalima, za obra une i
razmjene podataka o obavljenim transak-
cijama, za personalizaciju kartica, za izra-

unitiskanja PIN omotnica, za podr ku ko-
risnika u re imu 7x24 sata, komunikacijsku
mre u kao zasebnu cjelinu te sustav sigur-
nosti unutar i povrh svega.

Nakon uvo enja bankomata, banka je po-

ela opremati prodajna mjesta s EFTPOS
terminalima s PIN tipkovnicom. Na njima
je omogu no pla anje ne samo kredit-
nim ve i debitnim karticama koriste i pri
tome isti PIN koji va i za bankomate. Sve
transakcije pla anja se autoriziraju i obra-

uju u stvarnom vremenu. Komunikacija
EFTPOS terminala s autorizacijskim ra u-
nalom odvijala se pozivom putem javne
telefonske linije uz primjenu modema na
obje strane komunikacijskog kanala.

Banka je vrlorano uo ila pogodnosti Inter-
neta kao novog kanala za rad s klijentima
i uvela u funkciju Internet bankarstvo do-

Postav isvjesne
opasnosti
koje vrebaju

& %1i! uotvorenom
okru enju Interneta
I mobilne telefonije,
banke su vrlo odgovorno
pristupile tom poslu
po tivaju ipreporuke za tite
komunikacije s klijentom.

prinose i op im naporima za irenje elek-
troni kog poslovanja i stimuliraju i br i
prodor Interneta u dru tvo.

Sljedom irenja mobilne telefonije banka
je tako er me u prvima omogu ila svo-
jim klijentima bankarsko poslovanje pu-
tem mobilnog telefona, koji predstavlja
korak dalje u odnosu na prije uvedenu us-
lugu slanja informacija SMS-om o obav-
lienom prometu s bankovnom karticom
te o stanjura una.

Pojavai irenje Internetai mobilne
telefonije

Krajem pro log desetlje a uvedene su
brojne novine u telekomunikacijama te
su nadma ile o ekivanja informati ara
koji su tada zna ajan dio svog vremena
tro ili na provjere programa u svrhu loci-
ranja i otklanjanja uzroka mogu ih tet-
nih posljedica njihovog kori tenjainakon
2000. Korijen tog problema se e u po-

etke razvoja primjene ra unala kada je,
zbog tednje prostora u tada vrlo skupim
digitalnim memorijama, za zapis datuma
kori teno numeri ko polje od 6 znakova
u rasporedu GGMMDD. Prije izvo enja
operacija s datumima, znakovima za go-
dinu GG dodavana je brojka 19. Te ko je i
zamisliti to bi se sve moglo dogoditi od
2000. nadalje bez intervencije u tim pro-
gramima. Ipak, problem nazvan milleni-

um bug je rije eni kona no su se brojni
informati ari mogli ponovo posvetiti pri-
vremeno zale enim projektima. Tada su
ustanovili da su nove tehnike telekomu-
nikacije uznapredovale i postale pouzda-
na osnova za osmi ljavanje novih na ina
primjene ICT-a.

Na prijelazu izme u dva tisu lje a, Inter-
net i mobilna telefonija su nova realnost.
Njihovo se kori tenje iri velikom brzi-
nom. Rast broja pru atelja usluga Inter-
neta, pojava Internet trgovine i pla anje
putem Interneta pozitivno utje e na rast
broja korisnika Interneta. Telekomunika-
cijski protokol za Internet (TCP/IP) pro-
dire sve vi e, istiskuju i starije potoko-
le iz upotrebe. Prodor mobilne telefonije
nadma io je sva o ekivanja, pogotovo
njezina SMS opcija za razmjenu kratkih
tekstualnih poruka. Njezina prisutnost u
stanovni tu nadma ilaje akilnternet.

Bilo bi zanimljivo utvrditi u kojoj mje-
ri Internet i mobilna telefonija doprino-
se globalizaciji poslovanja, ukoliko ih jo
ne mo emo prihvatiti kao klju ne imbe-
nike tog procesa. Svijet telekomunikacija
nakon 2000. bitno je druga iji i neuspo-
rediv po svojim mogu nostima od onog
od prije trideset i vi e godina. Razvojem
Interneta mijenja se ICT. Uvode se novi
objektno i web orijentirani programski
alati. Informatizacija procesa sve se vi e
temelji na odabiru i integraciji gotovih i
provjerenih komponenti izvedenih na te-
melju pravila open sourcea. Uvode se poj-
movi SOA i E-SOA, a u upravljanju ICT-
jem name e se pojam ICT Governance.
Poslovna sfera eli bolju kontrolu ICT-a i
njegovu ve u u inkovitost. To potvr uje
zna aj i va nost ICT-a koje su pratagoni-
sti prvih koraka uvo enja EOP-a 0 ekiva-
liiranije.

Utjecaj Interneta i mobilne telefonije
nabankovne usluge i pla anje
karticama

Banke su vrlo brzo reagirale na pojavu
Interneta i mobilne telefonije ocijeniv i
te medije pogodnim kanal za razvoj po-
slovanja s klijentima. Me utim, postav i
svjesne opasnosti koje vrebaju u takvom
otvorenom okru enju, banke su vrlo od-
govorno pristupile tom poslu po tivaju i
preporuke za tite komunikacije s klijen-
tom. Uvele su vatrozide, izgradile demili-
tarizirane zone, uvele kriptiranje podata-
ka od mjesta nastanka do mjesta obrade,
od memoriranja i arhiviranja pa sve do
mjesta isporuke rezultata. Uspostavile
su organizaciju upravljanja kripto klju e-
vima i poradile na procedurama kontro-
le dostupa i pristupa podacima putem
otvorenih sustava kao to su Internet i
mobilna telefonija.

ICT ubankamai nancijskim ustanovama
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Kod Internet bankarstva obavezno se ko-
risti SSL za uspostavu sigurnog kanala
komunikacije s klijentima koji se na ula-
zu tog kanala dopunski provjeravaju pri-
mjenom tokena za jednokratnu lozinku
ili sli nog rje enja. Kod mobilne telefoni-
jedo ao je prije svih doizra aja GSM SMS
za potrebe obavje tavanja o stanju ra u-
na, prometa po ra unima te za odobrenja
pojedinih pla anja. Naknade za TK usluge
su u silaznoj putaniji, ali tro kovi razvoja
i rein enjeringa bankarskih proizvoda za
kanale Interneta i mobilne telefonije ra-
stu. Sve je vi e specijalista koji sudjeluju
u njihovu kreiranju. Trka se nastavlja i ne
nazire joj se se kraj.

Utjecaj takvih kretanja u telekomunika-
cijama opipljivi su i u infrastrukturama za
poslovanje s platnim karticama. Termina-
li, bankomati i EFTPOS terminali se spajaju
na LAN mre e banaka i trgovina ili DSL se
iri po stanovima, trgovinama i naseljima i
na pomolu su ve spomenuti terminali za
Udio tro ka

E' . telekomunikacije
i ﬂ? utro kuodvijanja
“ . transakcije je u
padu, alitro koviza tite
podataka su u porastu.
Zahtijeva se jamstvo
sigurnog obuhvata podataka
s kartice i PIN-ave namjestu
prvog njihovog itanjatj.
na bankomatimai EFTPOS
terminalima. Zbog toga se
ve odpo etka2008.vi e
ne odobrava instaliranje
terminala koji nisu PCI/DSS
sukladni.

rad s platnim karticama kao to su Internet
terminali, koji su u stalnoj be i noj vezi te
su stoga br i u obavljanju transakcija. Udio
tro ka telekomunikacije u tro ku odvijanja
transakcije je u padu, ali tro kovi za tite po-
dataka su u porastu. IPSEC kod mobilne te-
lefonije i SSL kod Interneta nisu vi e dovolj-
ni. Zahtijeva se jamstvo sigurnog obuhvata
podataka s kartice i PIN-a ve na mjestu pr-
vog njihovog itanja tj. na bankomatima i
EFTPOS terminalima. Zbog toga se ve od
po etka 2008. vi e ne odobrava instaliranje
terminala koji nisu PCI/DSS sukladni.

irenje pla anja karticama na prodaj-
nim mjestima uvjetuje ve u raspolo i-
vost pridru ene infrastrukture koja mora
biti otporna na ispade. To podrazumije-

va uspostavljanje redundantnih resursa
u prostorno odvojenim lokacijama. Ve

se zahtijeva da raspolo ivost bude ve a
od 99,99%, to zna ida u godini dana ta-
kav sustav smije biti izvan funkcije manje
od jednog sata. Tendencija je da s vreme-
nom to bude i manje od jedne minute. Da
nema Internetai TCP/IP protokola to bi bila
nemogu a misija, uz o ekivana smanjenja
tro ka po obavljenoj transakciji. To izisku-
je koncentraciju resursa s maksimizacijom
obima transakcija, a tu ve nastupa logika

ekonomije obima koja nas vodi ka globali-

zaciji takvih poslovnih sustava.
ICT vi enije zapreka

Svakodnevno se suo avamo sa zna ajnim
kvalitativnim i kvantitativnim promjena u
ICT-u. Nije lako predvidjeti to slijedi u ne-
posrednoj budu nosti. Primjer iz kraja prve
polovice pro log vijeka ilustrira koliko je to
nezahvalno. Tada je, u jednoj radio-emisi-
ji na temu razvoja budu ih tehnologija, je-
dan od pozvanih znanstvenika ukazao na
te inu predvi anjarazvoja tehnologije, po-
zivaju i se na jedan sli an doga aj koji se
zbio svega dvadesetak godina prije kad
je uvjeravao publiku kako e automobili
uskoro biti opremljeni akumulatorom ma-
lih dimenzija s velikim energetskim kapa-
citetom. Nakon dvadesetak godina kupio
je automobil iji je akumulator bio gotovo

istih dimenzijai kapaciteta, a previdio je pri- |

mjenu TV prijemnika u doma instvu koji je
uvelike promijenio ivotnu svakodnevnicu.
Ne tako davno pla ali smo pozama nu na-
knadu za priklju ak telefona u stanu i pri-
tom se na ekali da se to i ostvari. Danas, uz
simboli nu naknadu, mo emo odmah ima-
ti i mobilni telefon i priklju ak.

U nancijskoj industriji, a posebno u ban-
karstvu, uvode se putem ICT-a zna ajne
novine. Konvencionalno bankarstvo preo-
bra ava strukturu svojih proizvoda i infra-
strukturu njihova plasmana. Sve vi e kla-
si nih operacija banka prenosi na svoje
klijente putem samousluge. Oblikovanje
novih nancijskih proizvoda iziskuje da se
potrebe i ukusi klijenata moraju sve bolje
poznavati. Zbog toga je sve va nije priku-
pljanje odgovaraju ih informacija o klijen-
tima. Tako BI, DW i CRM postaju redovne
komponente u primjeni ICT-a u bankama.

Br em irenju informatizacije vi e nije za-
prekaraspolo ivICT ve prije svega inven-
tivni poslovni duh i raspolo ivost specijali-
stazalCTivo enje projekta. Mo da tome
pridonesui irinaporikoje inevlade poje-
dinih dr ava poti u i e-poslovanje (uklju-

ivo i EU gdje se najavljuje e-Europa). Na
tom je tragu i na napor kojeg bi trebala
usmjeravati upravo usvojena nacionalna
strategija razvoja e-poslovanja.

Pripremio Sergio Uran

e
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Informacijska

sigurnostu
bankarstvu

Ako postoji poslovni segment s kojim se pojam sigurnosti
Mo e gotovo poistovijetiti, onda je to svakako nancijski

sektor, poglavito bankarstvo.

Bankarstvo i sigurnost nerazdvojni su pojmovi jo od

po etaka bankarstva. Isprva, ai dugo vremena kasnije,
najve iproblembankamabilaje zi kasigurnostte
krivotvorenje novca i drugih vrijednosnih papira, no zadnjih
nekoliko desetlje a, a posebno posljednjih godina, ari te
sigurnosti u bankarskom poslovanju sve vi e se premije tau
segment informacijske sigurnosti.

Formalni okvir

Jo krajem 80-ih godina me unarodni odbor
za nadzor bankarskog poslovanja (The Basel
Committee on Banking Supervision) u prvom
dokumentu, Basel |, nije poznavao pojam ope-
rativnog rizika. Me utim, krajem 90-ih godina
situacija se mijenja i u novom prijedlogu, a ka-
snije i u samom dokumentu Basel Il (formal-
no prihva enom u zakonske okvire Europske
unije kao europska direktiva CAD3  Capital
Adequacy Directive), preciziraju se pojam ope-
rativnog rizika i odgovaraju i zahtjevi za ade-
kvatnost kapitala.

U skladu sa zahtjevima Basela Il, Banka za me-
unarodna poravnanja (Bank for International
Settlements  BIS) objavila je dokument s na-
slovom Sound Practices for the Management
and Supervision of Operational Risk u kojem na-
vodi 10 na ela za upravljanje informacijskim
sustavom u cilju smanjenja i upravljanja ope-
rativnim rizikom.
to se ti e hrvatskog bankarskog sustava i
operativnog rizika, Hrvatska narodna banka
je po etkom 2006. godine objavila dokument
Smjernice za upravljanje informacijskim
sustavom u cilju smanjenja operativnog ri-
zika koji sa ima neke od zahtjeva Basela Il
odnosno dobrih praksi za upravljanje opera-
tivnim rizikom, ali i drugih me unarodno pri-
znatih normi poput COBIT-a i ISO 27002 (pri-
je poznatom kao I1SO 17799). Na temelju tog
dokumenta, HNB je sredinom 2007. usvojila
Odluku o primjerenom upravljanju infor-
macijskim sustavom ijih je ve ina odred-
bi ve nasnazi, dok e neke stupiti na snagu
u sliede im godinama, a najkasnije do 1. srp-
nja 2010.

to je operativni rizik i kako se banke tite

Basel Il de nira operativni rizik kao rizik od ( -
nancijskog) gubitka zbog neadekvatnosti ili
propusta kod internih procesa, ljudi, sustava
ili zbog vanjskih doga aja. Tako er,de nirane
susljede e kategorije operativnih rizika:

Jinterne prevare (eng. internal fraud)

[ vanijske prijevare (external fraud)

1 zaposlenici i radna okolina (employment
practices and workplace safety),

I klijenti, proizvodi i poslovne prakse (clients,
products and business practices)

[ zi ke tete (damage to physical assets)

Inaru avanje poslovnih procesa i kvarovi
sustava (business disruption & systems failures)

Jizvr avanje, isporuka i upravljanje procesima
(execution, delivery and process management)

Svaka od spomenutih kategorija sadr i daljnju
podjelu, noiz samih opisa prili no je jasno koje
segmente, odnosno rizike pokriva pojam ope-
rativnog rizika.

Sveobuhvatni proces upravljanja operativ-
nim rizikom vrlo je slo en i ve ina banaka
jo uvijek nije sposobna djelotvorno uprav-
ljati tim procesom. Ono to banke mogu a
u okviru ranije spomenute Odluke HNB-a o
primjernom upravljanju informacijskim su-
stavom i moraju initi jest implementaci-
ja kontrola za umanjivanje operativnih ri-
zika. Osim regulatornih obveza, dobar dio
operativnih rizika pogotovo onih vezanih
uz informacijski sustav  banke mogu uma-
njiti, pa ak i upravljati njima, primjenom si-
gurnosnih kontrola i preporuka de niranih
u me unarodnim normama kao to su ISO
27001/27002, COBIT i sli no.

O emu brinu klijenti?

Upravlja ki okviri, bilo regulatorni bilo proiza-
li iz poslovnih potreba i zahtjeva, svakako su
nu nizadjelotvorno umanjivanje operativhog
rizika, no ve ina klijenata nije upoznata, niti bi
trebala brinuti o upravlja kim sustavima koji-
ma banke rje avaju svoja sigurnosna pitanja.

Klijente ponajvi e zanima ono to se doga-
a upravo njima. U tom smislu, klijenti su po-

najvi e zainteresirani za rizike i na ine za tite

od karti nih prevara, a u zadnje vrijeme tako-
erzaza titu od rizika vezanih uz elektroni ko

poslovanje, poglavito uz Internet bankarstvo

koje polako postaje primarni oblik obavljanja
nancijskih transakcija.

Karti no poslovanje

Karti no poslovanje je ve dugi niz godina
podru je na kojem se doga aju razli iti obli-
ci prevara. Tradicionalne prevare poput ski-
mminga (skidanje informacija s magnetskog
zapisa na kreditnoj kartici kori tenjem prila-
go enih ita a magnetskih kartica), libanon-
skih petlji (jednostavan ure aj koji se ume e
u otvor bankomata i zadr ava karticu tako da
korisnik ostaje u uvjerenju kako mu je karticu
zadr ao bankomat), kameraila nih tipkovnica
na bankomatima i dalje su aktualne, pogotovo
na podru ju tranzicijskih zemalja. Hrvatska je
ovdje posebno izlo ena jer prodor karti nog
tr i ta, odnosno broj kartica po glavi stanovni-
ka, jedan je od najve ih u ovom dijelu Europe.

Na alost, klijenti sami po sebi ne mogu puno
u initi da se za tite od takvih prevara. Od po-
mo i, eventualno, mo e biti vizualni pregled
bankomata, posebno otvora za kartice, iako je
vje te prevare te ko uo iti. Tako er, svaki put
kad Klijent ispusti karticu iz vida, kao to je npr.
slu aj u restoranima, izla e se mogu nosti ski-
mminga. Naravno, klijenti ni u kojem slu aju
ne bismjelidr ati PIN zajedno s karticama.

Uvo enije chip tehnologije i kriptografskih me-
toda koje se pri tom koriste zna ajno e podi-

i razinu sigurnosti i za titu klijenata upravo
od gore navedenih prevara. Me utim, bez ob-
zira tove inakarti araizdaje chip kartice, ve-
liki broj kartica koje se tako izdaju jo uvijek na
sebi ima i magnetski zapis zbog kompatibil-
nosti s POS ure ajima i bankomatima koji jo
uvijek nisu chip kompatibilni. Taj magnetski
zapisihidalje iniranjivim naskimming preva-
re. Utje na injenica za korisnike kartica je da
banke redovito obe te uju svoje klijente koji
subili rtve skimmingaisli nih prevara.

S druge strane, elektroni ko obavljanje karti -
nih transakcija predstavlja potpuno drugo po-
dru je, s rizicima koji se razlikuju od tradicio-
nalnih, iako kona na motivacija prevaranata
ostajeista atoje nancijska korist. Klijenti se
obi no osje aju sigurno ukoliko kod Internet
transakcija opaze upozorenje da se transakcija
izvodi kori tenjem sigurne komunikacije od-
nosno kori tenjem HTTPS protokola. Malo njih
je svjesno injenice da je rizik od presretanja
podataka u prijenosu i bez kori tenja ifrirane
komunikacije obi no puno ni i nego to je to
rizik na krajnjoj to ki komunikacijskog kanala
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(kod trgovca) gdje se karti ni podaci obra u-
ju, a ponekad i pohranjuju.
Najve e tete doga aju se kad hakeri uspiju
provaliti u slabo za ti ene sustave u kojima su
pohranjene informacije o stotinama, tisu ama
paidesecimaistotinamatisu akartica. Prema
nancijskim posljedicama takvih provala, po-
jedina ni skimming postaje bezna ajan.

Danas na Internetu postoji underground tr i te
na kojem se mogu kupiti i preprodati karti ni
podaci u paketima koji mogu prije ii desetke
tisu akomada.

Za tita

Najve e karti arske ku e uo ile surizik od elekt-
roni kog poslovanja, te su nakon nekoliko po--
jedina nih inicijativa osnovale jedinstveno
tijelo koje je uskoro donijelo Payment Card In-
dustry Data Security Standard ili kra e PCI DSS.

PCI DSS tra iispunjenje 12 zahtjeva preko ko-
jih eseispuniti est osnovnih ciljeva, a to su:

[lizgradnjaiodr avanje sigurne mre ne
infrastrukture

[ za titakarti nih (korisni kih) podataka

[lodr avanje programa za upravljanje
ranjivostima

[l implementacija jakih kontrola pristupa

[ redoviti nadzor i testiranje mre ne
infrastrukture

[ odr avanije sigurnosne politike

Zahtjevi PCI DSS se primjenjuju na sve subjek-
te koji pohranjuju, obra ujuili proslje uju kar-
ti ne informacije. Time su najve im dijelom
obuhva ene banke (acquiring), procesori ali i
trgovci. Najve i pritisak u tom segmentu vjero-
jatno osje aju trgovci, uglavnom relativno sla-
bo pripremljeni na stroge sigurnosne zahtje-
ve. lako su svi trgovci podlo ni zahtjevima PCI
DSS-a, najstro e zahtjeve moraju ispuniti veliki
trgovci (preko 6 mil. transakcija godi nje).

lako je osnovni cilj PCI DSS-a bio spu tanje od-
govornosti odnosno liability shift za karti ne
prevare s karti ara na banke i trgovce, PCI DSS
e svakako podi isigurnost karti nog poslova-
nja, anatajna in umanijitii rizike za korisnike.

S druge strane, korisnici kreditnih kartica kod
kupovine na Internetu prije svega trebaju biti
oprezni gdje i kome ostavljaju svoje karti -
ne podatke. Kori tenje usluga uglednih tvrtki
obi no je prili no pouzdano, dok najve i rizik
predstavljaju online trgovine razli itih medi-
cinskih proizvoda ili drugih proizvoda koje re-
klamiraju razni spammeri ili oni trgovci koji ne
implementiraju prikladne mjere za tite.

Tako er, odnedavno Visa i Mastercard nude
dodatnu razinu za tite za korisnike njihovih
kreditnih kartica kori tenjem Veri ed by Visa i
Mastercard SecureCode tehnologija.

Internet bankarstvo

Internet bankarstvo je usluga podjednako
korisna za banke i za njihove klijente. Pru a-
nje usluge Internet bankarstva bankama prije
svega donosi velike u tede zbog manjeg bro-
ja zaposlenika potrebnih na alterima. Narav-
no, danas kad ve ina konkurencije pru a ta-

kvu uslugu, banke su je primorane pru iti da
biuop eiprivukle klijente.

S druge strane, kori tenjem usluga Internet
bankarstva klijenti nemaju vi e potrebu od-
laziti u banke ve sve transakcije mogu raditi
u miru svog doma, preko laptopa iz hotelske
sobe ili s bilo kojeg drugog mijesta koje ima
pristup Internetu.

Prve aplikacije Internet bankarstva pojavile su
sejo prije 10-ak godina, prvo na Zapadu gdje
su banke bile prisiliene na nove usluge da bi
zadr ale klijente i oduprle se tr i nom priti-
sku. Te prve aplikacije uglavhom su za auten-
tikaciju korisnika koristile uobi ajene metode
upotrebom korisni kih metoda i zaporki, to
se zbog osjetljivosti same usluge i sigurnosnih
implikacija pokazalo neprikladnim rje enjem.
Unato tome, dobar dio banaka danasjo uvi-
jek koristi takve (nesigurne) metode autenti-
kacije svojih korisnika.

to se hrvatskih banaka ti e, relativno kasnija
ponuda usluge Internet bankarstva na im Kli-
jentima (u odnosu na zapadno tr i te) omo-
gu ila je na im bankama da prihvate sigurni-
je mehanizme. Aplikacije Internet bankarstva
koje nude na e banke bez iznimki su za ti e-
ne tzv. two-factor autentikacijom, kori tenjem
koje je za pristup sustavu potrebno imati odre-

eni predmet (token, smart karticu) i odre e-
no znanje (PIN).

Rizici Internet bankarstva

Kao ni sve druge bankarske usluge i proizvo-
di, niti Internet bankarstvo nije li eno rizika i
nedostataka. S obzirom da se temelje na web
tehnologijama, aplikacije Internet bankarstva
podlo ne su svim ranjivostima kao i sve druge
web aplikacije.

Prijetnje aplikacijama Internet bankarstva su
razli ite. U prvu skupinu mogu se svrstati iz-
ravni napadi (provale) na aplikacije Internet
bankarstva iskori tavanjem pogre aka u kon-

guraciji sustava ili pogre kama u program-
skom kodu samih aplikacija.

Druga skupina napada podrazumijeva kori-
tenje tehnika socijalnog in enjeringa, od-
nosno navla enje korisnika provo enjem tzv.
phishing ili pharming napada. Ponekad je pro-
vo enje takvih napada tako er olak ano spe-
ci  nim sigurnosnim propustima u arhitekturi
samih aplikacija Internet bankarstva (tzv. cross
site scripting  XSS).
Kona no, posljednju, a potencijalno i najopa-
sniju skupinu napada na aplikacije Internet
bankarstva predstavljaju specijalizirani zlo-
namjerni programi koji se korisnicima in-
staliraju na ra unala iskori tavanjem ranjivo-
sti, naj e e u operacijskim sustavima ili web
preglednicima koje korisnici koriste. Takvi pro-
grami mogu pratiti cjelokupan rad korisnika i
otkrivati pristup aplikacijama Internet bankar-
stva, te provoditi la ne transakcije bez znanja
korisnika. Mo da najpoznatiji takav program je
Silent Banker trojanski program koji prepozna-
jevi eod 400 razli itih aplikacija Internet ban-
karstva, a ima mogu nost zaobila enja slo e-
nih autentikacijskih mehanizama.

Porast card-not-present prijevara u Velikoj Britaniji
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Za tita

Za sigurnost aplikacija Internet bankarstva
prije svega su odgovorne banke. Odgovor-
nost ovdje podrazumijeva kori tenje svih
pravila za siguran razvoj web aplikacija, ali
svakako i provo enje redovitih ispitivanja si-
gurnosti, odnosno penetracijskih testiranja. U
zapadnom svijetu je redovito provo enje tak-
vih testova za aplikacije Internet bankarstva
uglavnom prihva eno pravilo, dok je kod na-

ih banaka vi e iznimka nego praksa, a revizi-
je koje se provode zbog regulatornih obveza
prili no rijetko ispituju sigurnost i na tehni -
koj razini, koja je uslu aju Internet bankarstva
od iznimne va nosti.

Zarazliku odkarti nog poslovanja, gdje PCIDSS
izrazito zahtijeva provo enje kvartalnih provje-
ra ranjivosti i penetracijskih testova na godi -
njoj razini, kod online bankarskih usluga ne po-
stoji regulativa koja bi, bilo na globalnoj bilo na
nacionalnoj razini, zahtijevala od banaka provo-
enje takvih testova. Dokle god je situacija ta-
kva, banke same odlu uju ho e li provjeravati
sigurnost svojeg Internet bankarstvaiili ne.

Sdruge strane, korisnici tako er mogu utjeca-
ti na sigurnost. Prije svega, ne treba nasjedati
e-mail porukama ili drugim oblicima navo e-
nja korisnika da se prijavi u aplikaciju Internet
bankarstva i promijeni svoje podatke ili ne to
sli no. Bez iznimke, takve poruke su poku aj
phishinga.

Nadalje, potrebno je izbjegavati web strani-
ce sumnjivog sadr aja jer one mogu poslu i-
ti, sli no kao i e-mail, za irenje trojanskih pro-
grama koji mogu bilje iti (a zatim i slati) sve
akcije korisnika na ra unalu, a posebno ban-
kovneilikarti ne transakcije. Kona no, na svo-
jim ra unalima korisnici bi trebali imati instali-
ran i redovito osvje avan antivirusni program
i osobni vatrozid, a tako er bi trebali redovi-
to instalirati zakrpe za operacijski sustav i web
preglednik koji koriste. Na taj na in korisnici se
mogu osje ati prili no sigurnima prilikom ko-
ri tenja Internet bankarstva.

Hrvoje egudovi ,In go

—.n,',',','.,'éc —Sponzor izdanja
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. Printec Croatia pred novim izazovima

Nove primjene
provjerenih
_ rje enja

ativne potencijale uporabe u najrazli itijimpodru jimarazmjeneizme udo-
bavlja aikorisnika raznih proizvoda i usluga.

ada su u sije nju pro le godi-
Kne urednici InfoTrenda radili

na pro lu tvrtke Printec Cro-
atia, direktor Alan embera uz mno-
go je samopouzdanja izjavio: Na e
vrijeme tek dolazi.

Pritom je naglasak bio na predvi a-
nju da e se potrebe za ure ajimai
rje enjima samouslu nog bankar-
stva, u emu je Printec Croatia je-
dan od lidera na hrvatskom tr i tu,

karske industrije.

Sada, godinu dana kasnije, pripre-
maju i materijal za ovaj posebni
prilog asopisa InfoTrend, pokaza-
lo se da su predvi anja direktora
Printeca bila vrlo utemeljena i da
se promjene odvijaju ak i br e od
0 ekivanog. Nova hardverska i sof-
tverska samouslu na rje enja sva-
kodnevno otkrivaju nove kreativne
potencijale uporabe u najrazli iti-
jim podru jima razmjene izme u
dobavlja ai korisnika raznih proiz-
vodai usluga.

Za itatelje InfoTrenda govori Alan
embera, direktor Printeca Croatia.

Printec Grupa u protekloj je godi-
ni pro irila svoju djelatnost prema
istoku, na Ukrajinu, tr i te od pre-
ko 40 milijuna ljudi, nerazvijene
tehnolo ke infrastrukture, gladno
suvremenih rje enja i na podru ju
bankarstva. To je tr i te na koje ra-
unaju mnogi veliki dobavlja i no
snaga i prednost pred konkuren-
cijom le e u injenici da je Printec
maksimalno podr an od strane svo-
jihnajbli ihstrate kih partnera, glo-
balnih lidera, NCR-a i Verifona.

Svoj daljnji razvoj Grupa vidi u 2
smjera:

Automatizacija i
optimizacija poslova u
poslovnici banke

i to, kroz uvo enje samousluge i na
samom alterskom mijestu, te kroz
primjenu novih rje enja koja e bla-
gajniku smanjiti obim rutinskog me-
hani kog posla (koji je jako podlo-

an ljudskoj gre ci), asdruge strane
mu omogu itivi e vremena gdje se
mo e usredoto iti naklijenta te mu
ponuditi ciljanu uslugu.

Samouslugu na alterskom mje-
stu Printec vidi kroz samostalni pro-
ces autentikacije i identi kacije ko-
risnika prilikom dolaska na red u
poslovnici.

Naime, na proces identi kacije kori-
snika otpadaido 40% vremena cije-
le transkacije!

Kori tenjem bankovnih kartica taj
se proces svodi na sekunde,amo e
ga odraditi i sam korisnik (kao i na
bankomatu), te akide nirati tran-
sakciju koju ho e obaviti.

Sve to smanjuje pritisak na alter-
skog slu benika, te mu ak daje
mogu nost obrade i vi e od jedne
stranke paralelno (za rutinske po-
slove, naravno).

Glede automatizacije poslova sa
gotovinom na alteru banke ili dru-
ge nancijske ustanove, konkretan
pomak bilo je sklapanje partner-
stva s tvrtkom De La Rue (De La Rue
jevode iproizvo a opreme zaobra-
du gotovine kao i softverskih rje enja
za banke i trgovce diljem svijeta, po-
ma u i im pritom u smanjenju tro -
kova obrade gotovine). Radi se 0 TCR
rje enju (Terminal Cash Recycler) u

ICT ubankamai nancijskim ustanovama
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Optimizirajte proces rukovanja gotovinom

rje enjima za automatizaciju poslovnice
\

najve eg svjetskog proizvo a a sigurnosnog papira \

i tiska i vode eg svjetskog dobavlja a opreme i

rje enja rukovanja gotovinom za banke i trgovce

Teller Cash Recyclers - TCR

WWww.printecgroup.com

Teller Cash Dispensers - TCD

Automated Payment Systems - APS

Teller Cash Connectivity Software

DelLaRue
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kojeg novac stavlja bilo blagajnik,
bilo korisnik, ure aj prepoznaje no-
vac, procjenjuje njegovu valjanost i
pohranjuje u sigurnosni sef. Isto je
kada stranka podi e novac: blagaj-
nik samo utipka brojku, a stroj sam
izbrojiiizru itra eniiznos.

Uz element sigurnosti, jer blagaj-
nik ni jednog trenutka nema dodir s
gotovinom, tu su i velike prednosti
to nosti i brzine rukovanja. Naime,
ure aj u svakom trenutku pokazu-
je to an iznos novca u sefu, sortira-

Procese koji se mogu
automatizirati banka na
alteru morasvesti na
najmanju mjeru,
aklijentima se ubudu e
ne e obra ati blagajnik

ve osobni bankar

nog po apoenima, te po zaklju enju
radnog vremena vi e nema ru nog
prebrojavanija, ve se kod primopre-
daje automatski o ita stanje blagaj-
ne. Time je postignuta maksimalna
sigurnost, preciznost i brzina tran-
sakcija, a blagajnik ima vi e vreme-
na posvetiti se klijentu.

U oba opisana postupka rije je o
daljnjoj automatizaciji i unapre e-
nju alterskog poslovanja. Naime,
suprotno pro irenoj predod bi da
banke ele dokinuti altersko po-
slovanje, injenica je da se to od-
nosi samo na usluge koje se mogu
potpuno automatizirati.

Naprotiv, interes banaka jest to
ve aposje enost poslovnice, ali vas
na alteru ne do ekuje blagajnik
ve prodava (no teller but seller).
Dakle, ne netko tko e vam obavi-

ti uplatu ili isplatu, jer za to postoje
sada mnogo udobniji i jeftiniji na i-
ni, ve darazgovara s vama i proda
vam neku uslugu.

Da bi to postigla, procese koji se
mogu automatizirati banka na al-
teru mora svesti na najmanju mje-
ru, a klijentima se ubudu e ne e
obra ati blagajnik ve  osobni ban-
kar koji e u desetak minuta ponu-
diti i objasniti neki novi ban in pro-
izvod.

iIrenje samousluge izvan
bankarstva

Pay@Pump
prethodnik novih usluga

Kao to je i bilo najavljeno, Printec
ubrzano radi na samouslu nim rje e-
njima baziranima na pla anju bankar-
skim i privatnim karticama, bez prisu-
stva prodava a (tzv. unattended).

Veliku podr ku u ovom segmentu
Printec opet ima od NCR-a, kome
je fokusiranje na globalnu samo-
uslugu de nirano kao temelj no-
vOg usmijerenija, tj. <novog NCR-a».
Tako se uz ve postoje a NCR-ova
rje enja za samonaplatu i samou-
slugu u bankarstvu i maloprodaji,
sada nalaze i rje enjazapo te, ho-
tele, aerodrome...

Slijedom svega navedenoga, na ovo-
godi njem Zagreb Auto Showu, Prin-
tec e prvi puta u Hrvatskoj pred-
staviti Pay@Pump, izvrstan primjer
samousluge koja je na raspolaganju,
bez vremenskog ograni enja, veli-
kom broju korisnika. Rje enje je te-
meljeno na certi ciranom ure aju iz
Verifonovog asortimana unattended
proizvoda.

Trivode e tvrtke, svakanasvom po-
dru ju Scheidt&Bachmann TUBS
d.o.o,. regionalni lider u proizvodniji
opreme za benzinske postaje, IPC
Me imurje, hrvatska tvrtka za pro-

izvodnju softvera, te Printec koji je
regionalni lider na podru ju elek-
tronskog pla anja i automatizaci-
je samouslu nih transakcija, pred-
stavit e rje enje koje omogu uje
benzinskoj postaji 24-satno to enje
goriva i pla anje karticama bez po-
sredstva zaposlenih na postaji.

Prilikom uzimanja goriva kupac ga
pla a provla enjem Kkartice, a mo-
gu je prihvat svih vrsta debitnih,
kreditnih i vlastitih kartica.

Pay@Pump mo e se ugraditi na
svaku benzinsku crpku u Hrvatskoj,
ili kao dodatak ve postoje oj crp-
ki ili kao potpuno novi kompaktni
ure aj.

Pay@Pump je samo jedan, ali bitan
iskorak iz bankarstva i samouslu-
ge u bankarstvu, jedan korak napri-
jed nakon kojeg o ekujemo da e
puno br e krenuti prihva anje tak-
vih tehnologija.

Sa na im partnerima nastavljamo
ubrzano dalje: slijede rje enja za
pla anje parkinga bankarskim kar-
ticama, kupovinu ulaznica i kara-
ta, pre-paid bonova za mobilne
operatere...

Na ana ela

To je primjer kako djeluje Printec
Grupa. Svaka zemlja ima svoj razvoj
imogu nostrazmjene sdrugim la-
nicama Grupe. Tako namjeravamo i
kolegama u Ukrajini ponuditi cijeli
spektar na ih usluga dok ne stanu
na noge, a kada jednog dana budu
imali vlastita rje enja, mi emo ih
preuzimati od njih.

—Drinlpe
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Zelite
povecati
prihode? ..

4

Budite dostupni 24 sata dnevno bez dugih redova u vrijeme najve ih -
gu vi, nemojte odvra ati voza e od Va e benzinske postaje. |

Kako?

Pomo u integriranog ure aja za pla anje Verifone, najsuvremenijeg
sustava za dana nje benzinske postaje - pla anje na crpki.

Ponudite svojim kupcima izbor pla anja na crpki kreditnim, debitnim i
vlastitim karticama i u inite njihov dolazak na Va u benzinsku postaju
jednostavnim i brzim.

Kupci e cijeniti 24-satno radno vrijeme te servis brze kupnje.

Dokazanom brzinom i pouzdano u ovaj sustav e pobolj ati svaku
benzinsku crpku i dodati vrijednost Va em poslovanju.

MEBIMURJE
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O PBZ INTERNET BANKARSTVO

KUD VI MISEM,
TUD’ MI SKOKOM!

Opustite se u ugodnom okruzenju svojeg doma i rijesite sve svoje financijske transakcije lako,
brzo i jednostavno. Uz PBZ internet bankarstvo mozete * placati naloge uz nize naknade * pratiti
stanje po Vasim PBZ karticama * oroéavati stednju ili ulagati u investicijske fondove * ostvariti

trenutnu kunsku pozajmicu do 30.000 kuna na Vas tekuci racun.

Ugovorite PBZ internet bankarstvo u najblizoj PBZ poslovnici.

PBZ INTERNET BANKARSTVO - LUUDSKO LICE INTERNETA.

Mapomena: Trenutna ka poza) ot se na temelju kredit scoringa

(B PRIVREDNA BANKA ZAGREB www.pbzhr

782 je dlan grupe [INTESA [i7] SNNB4OLO
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Kako nancijske institucije mogu osigurati visoku
dostupnostiomogu iti pra enje aktivnosti

EITMrje enje

stitucije je proces upravljanja rizicima, s osnov-
nom funkcijom odr avanja stabilnosti i ne-
prekinutosti poslovanja. Dobar risk management
podrazumijeva postojanje potrebe za razvojem
sveobuhvatne strategije identi kacije, mjerenja i
kontrole doga aja koji uzrokuju gubitke unutar or-
ganizacije. Za ovakve sveobuhvatne i slo ene pro-
cese zadu eni su poznati i de nirani procesi za
upravljanje rizicima kroz regulatorne okvire koji se
nalaze u Baselskom sporazumu  Basel II. U Baselu
Il de nirana su pravila koja odre uju jedan od na-
ina izra una stope adekvatnosti kapitala i na in
izvje tavanja. Kako bi se zahtjevnim algoritmima i
tehnolo kimrje enjimaomogu iloizvr avanje ova-
kvih slo enih poslova, potrebno je imati na umu da
u pozadini ovakve poslove odra uju zahtjevniIT su-
stavi. Sustavi na kojima se  uvaju i nadziru podaci
vrijedni milijarde kuna.
Kako nancijske institucije mogu osigurati visoku
dostupnost | omogu iti pra enje aktivnosti cjelo-
kupnog sustava, tro kova sustava i projekata veza-
nihzalT?

Mu e livas pitanja:

Jedan od temeljnih procesa svake nancijske in-

3 kako uspostaviti kontakt s poslovodstvom?

3 kako najbolje poduprijeti poslovnu strategiju i
poslovne procese kroz IT?

3 kako u okviru IT upravljanja osigurati visoku
kvalitetu usluge i kontrolu tro kova?

3 kako osigurati neprekinutost poslovanja?

3 kako upravljati identitetima i pristupom
podacima?

Kao odgovor na ova pitanja tvrtka KING ICT koristi
rje enjazaEnterprise IT Management (EITM), a to je
koncept koji predstavlja jasnu viziju budu nosti in-
formacijske tehnologije. Ovaj koncept de nira na-

in na koji tvrtke mogu upravljati svojim sustavima,
mre ama, za titom podataka, pohranjivanjem, apli-
kacijamai bazama podataka nasiguranidinami an
na in. Sustav se mo e nadograditi i na postoje a IT
rje enja, umjesto da ih u potpunosti zamijeni.

Vizija KING ICT-a je ujediniti i pojednostaviti IT
upravljanje kori tenjem metodologije i procesnog
pristupa izra enog na najboljim praksama, uz isto-
vremenu brigu o poslovnim zahtjevima kao najva -
nijem cilju na koje IT mora odgovoriti. Priuvo enju
i pobolj anju IT upravijanja koriste se modeli do-
bre prakse (Best Practice Model ), prikupljani u okviru
[TIL-a (IT Infrastructure Library) koji poja njava na in,
principe i pristup de niranja svih faza ivotnog ci-
klusa u IT upravljanju, dok se za upravljanje IT susta-
vima koristi i COBIT koji u sebi sadr i mehanizam za
izboripra enje provedbe kontrolnih mjera. Ovakav
pristup rje ava probleme stavljene pred IT kao iza-
zov pri implementaciji Basel Il propisa u bankama.

Primjenjuju i suvremenu informati ku tehnologiju
skojom u svom radu suvereno vladaju njegovi viso-

ko obrazovani zaposlenici, KING ICT se slu i vrhun-
skom tehnologijom.

Odgovaraju i na postavljena pitanja i izazove im-
plementacije Basel Il propisa, KING ICT u svom radu
nudirje enja:

Upravljanje identitetima

Predstavlja rje enje za upravljanje identitetima koji

omogu uje korisnicima pristup uslugama na teme-
lju njihovih digitalnih vjerodajnica.

Rje enje pru amogu nost bilje enja, provedbe i
revizije u svrhu uspje nog upravljanja korisnicima
i njihovim pristupom. Ova rje enja poma u osigu-
rati privatnost informacija, sprije iti neautorizi-
rani pristup te posti i sukladnost s regulativa-
ma. Omogu uje otkrivanje i svladavanje irokog
spektra prijetnji jedinstvenim, preventivnim i
brzoreagiraju im pristupom. Ova rje enja ujedi-
njuju tehnologije te na taj na in smanjuju sigurno-
sne rizike.

Navedenarje enja pretvaraju gomile podataka po-
sve razli itih sustava i aplikacija u smislene poslov-
ne obavje tajne podatke iz kojih IT organizacije
mogu pravovremeno i na temelju pravih informa-
cija donositi odluke.

Nadziranje IT opreme  korak prema
neprekinutom poslovanju

Rje enje je usmjereno na uspostavu sustava za
upravljanje inventarom mre ne opreme, aslu ikao
korporacijski alat za automatsko dinami ko otkri-
vanje inventarskih podataka o mre noj opremi i za
pra enje statusa.

Ovorje enje pru auklasi najbolju analizu uzro-
kagre keipristup baziznanjazarje avanje pro-
blema. Time se posti e kra e vrijeme potrebno za
otkrivanje uzroka problema, manje se vremena tro-

inaistra ivanjela nihalarmaiupozorenja, otklanja
se mogu nost izbjegavanja krivnje i izbjegavanja
problema u vezi odgovornosti te to no pokazuje
lokaciju degradiranog ili pokvarenog ure aja. Rje-

enje mo e predvidjeti i sprije iti probleme ko-
riste i inteligentni sustav analize prikupljenih
podataka.

Upravljanje problemimamre a

Rje enje je usmjereno na uspostavu sustava za
upravljanje inventarom mre ne opreme, a slu i
kao korporacijski alat za automatsko dinami ko ot-
krivanje inventarskih podataka o mre noj opremi i
zapra enje statusa.

Ovo rje enje pru a najbolju u klasi analizu uzroka
gre ke i pristup bazi znanja za rje avanje proble-
ma. Time se posti e kra e vrijeme potrebno za
otkrivanje uzroka problema, manje se vreme-
natro inaistra ivanje la nih alarmaiupozore-
nja, otklanjase mogu nostizbjegavanjakrivnje
i izbjegavanja problema s odgovornosti te to -
no pokazuije lokaciju degradiranog ili pokvare-
nog ure aja. Rje enje mo e predvidjeti i sprije iti

probleme koriste iinteligentni sustav analize priku-
plienih podataka.

Upravljanje performansama

Proizvod koji osigurava kvalitetu izvo enja servisa
kroz heterogenu mre nu infrastrukturu. Proizvod
Health osigurava dostupnost i performanse LAN,
WAN mre a, mre nih ure ajaimre nih servisa. On
ujedno omogu uije korisniku da na razumljiv na in
i, neovisno o poznavanju tehnologije za koje izvr a-
va nadzor, u stvarnom vremenu prepozna podru je
problemaili gre ke te dana vrijeme reagira.

Upravljanje korisni kim zahtjevima
Ovakvo poslovno rje enje temeljeno na ITIL meto-
dologiji omogu uje korelaciju doga aja putem na-
vedenih podru ja kako bi se postiglo brzo i djelo-
tvorno rje avanje problemaipove alau inkovitost
osoblja tijekom postupka otklanjanja problema.
Ovakvo rje enje nudi centraliziranu menad ment
konzolu kroz koju menad ment aktivno prati rje-
avanje doga aja tijekom operacija. Korisnici s
bilo kakvim zastojem u svom poslovnom procesu
mogu dobiti informacije kako najbr e nastaviti rad,
unato trenutnim tehnolo kim problemima koji su
uzrok zastoja.

Slu e i se navedenim tehnologijama, znanjem i

iskustvom, na ovakav na in KING ICT omogu uje

tvrtkama da upravljaju svojim sustavima, mre a-

ma, za titom, pohranjivanjem, aplikacijamaiba-

zama podataka nasiguranidinami anna in.

Uvo enje IT upravijanja u tvrtku uklju uje:

Tprocjenu IT organizacije

Tdizajn integracije tri komponente (procesi, ljudi,
tehnologija)

Jimplementacija

Toptimizacija ulaganjau IT

Tintegracija s poslovanjem

UPRAVLJANJEPOSLOVNIM SERVIS IMA
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Zaklju ak

Na ovakav na in KING ICT omogu uje tvrtkama
uskla ivanje IT resursa s poslovnim potrebama or-
ganizacije te stvaranje u inkovite, djelotvorne i si-
gurne infrastrukture. Zbog toga e organizacije
mo ilak e:

Tupravljati rizicima

Tpobolj ati svoje usluge

Tkontrolirano upravljati tro kovima

Tuskladiti IT s potrebama poslovanja

Tpove atisigurnost podataka i

Tosigurati neprekinutost poslovanja
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vasa misija je nas ilj.

[...bez obzira o cemu sanjate] g D D

www.king-ict.hr
» Rjesenja
» Usluge
» Proizvodi

x,

Iskoristite potencijale tehnologije! " L




